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Za tvého kamarada, ale vlastné i za tebe, se mlize vydavat Gplné kdokoli. Staci si na tvé jméno
a fotku zalozit profil. Nebo jesté lip, tvij profil ukrast.

FaleSné profily

a Jejich rizika

Co z toho kdo méa?

Falesné profily si podvodnici zakladaji, protoze té chtéji:

Jak vis, Ze ti skutecné pise tvlj kamarad?

) . ha diun? @ sledovat
L ST trctc u dlvna.v o Stalker t& mUze kontaktovat “
Jak snadno se na internetu Ize a podvadi? pod falesnou identitou, aby o tobé
A kolik té to nakonec bude stat penéz? el G iR,
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Sexudlni predator nejdriv ziska tvou
divéru a divérné informace,

pak té jimi mUze vydirat a nutit
| k osobni schiizce.

@ Okrast
Zlodéji casto staci mit tvé telefonni
Cislo a tvou dUvéru, aby z tvého uctu
“ utratil tisice korun.
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Vic o faleSnych uctech a podvodnicich hledej na portalu www.o2chytraskola.cz




M-platby jsou nejhorsi

M-platby jsou platby, které se ti nestrhavaji z uctu,
ale z mobilniho kreditu nebo pausalu. Funguji tak treba
darcovské SMS nebo SMS jizdenky na MHD.

Jak té okradou?

Zlodéj té kontaktuje nejcastéji pres Messenger
nebo jinou socidlni sit pod identitou tvého
kamarada. Tu ale zkopiroval nebo ukradl.

Napovida ti historku o zablokovaném uctu,
ztraté penézenky nebo néco podobného.

Pak té pozada o tvoje telefonni ¢islo, aby si

na néj mohl nechat poslat kéd ke zpfistupnéni
svého Uctu. (Ackoli by tvé cislo mél mit a mohl
by si kéd nechat poslat na svlj mobil.)

Pokud mu kéd posles, potvrdis tim platbu, kterou
mezitim na tvé ¢islo proved|, a ty prijdes o penize.

V hor$im pripadé se nevédomky prihlasis ke sluzbé,
kterd té bude kasirovat pravidelné, poskytnes$ zlodéji
pristup k Cislu platebni karty nebo svému uctu a on je

zneuzije.

Jak si ochranis ucet
Pouzivej dvoufazové ovéreni pro prihlaseni do vsech uctl, hlavné e-mailu a socialnich siti.

Nikomu nefikej své heslo a vlastné ani dalsi informace, jako tfeba telefon, e-mail nebo cislo

platebni karty.
Nastav si profily na vsech socialnich sitich jako soukromé a vypni si viditelnost pratel i pro své pratele.

Pokud ztratis mobil, okamzité ho zablokuj.

Mas zku3enost s podvodem?

Pokud se s pokusem o podvod nebo faleSnym profilem setkas,
okamzité na néj upozorni nékoho starsiho.

© Faleiny profil jde na kazdé socialni siti nahlasit jako 3kodlivy, sta¢i kliknout do sekce Nastaveni.

© Vytvor si okamzité printscreeny obrazovky, kde probiha konverze s podvodnikem.

Poslouzi policii jako dUkaz.

© Varuj kamarady, pokud ti nékdo Gcet ukradne, at je nepotka stejny osud.

Popravdeé...

...vétsinou jde o podvodné skupiny ze zahranici,

na které je ¢eska policie kratkd. Nepomuze ti ani
zadkaznicka podpora socialni sité, protoze ani ty nejvétsi
nejde vétsinou kontaktovat primo.

Proto je nejlepsi obranou prevence.

DUvéruj, ale provéruj a chran si své ucty.



