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/dravi v kyberprostoru
Metodicky radce pro ucitele

1. Vychodiska

Nadmérné uzivani informacnich a komunikac¢nich technologii (pocitace, tablety, smartphony apod.) vede ke vzniku

a rozvoji riznych druhl postizeni a onemocnéni, ktera se zjednodusené oznacuji jako kybernemoci (podrobné napt.

zde: http://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/dalsi-temata/1338-kybernemoci-uvod-

do-problematiky).

Kybernemoci Ize rozdélit do nékolika kategorii:

Kybernemoci s dopadem na psychicky stav clovéka (technostres,

netolismus, nomofobie, syndrom FOMO, kyberchondrie apod.)

Kybernemoci s dopadem na fyzicky stav ¢lovéka
(tabletové rameno, esemeskovy krk, mysitida,

falesna kratkozrakost, naruseni biologickych hodin apod.)

Kombinace vyse uvedeného

2. Cile vyukovych aktivit

Cilem aktivit je predevsim vést zaky k dodrzovani hygieny
prace s informac¢nimi a komunikac¢nimi technologiemi.

Tedy naptiklad vysvétlit, pro¢ je dilezité délat pfi praci

s pocitatem prestavky, pro¢ nesmime pred spanim sledovat
zdroje svétla s prevahou bilé slozky (naruseni biologickych
hodin, nedostatek melatoninu, télo si nestaci odpocinout

a zac¢nou vznikat podminky pro rozvoj onemocnéni),

jak je dulezity pohyb (kromé vlivu na obezitu, kardiovaskularni
onemocnéni apod. upozornit napfiklad na problém srdec¢nich
¢i mozkovych prihod zptsobenych krevni srazeninou

—a to i u mladych uzivatelt IT sluzeb, ¢asto hraca her).
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3. Obecna pravidla hygieny spojena s pouzivanim
informacnich technologii

Najdéte si dostatecné mnozstvi ¢asu na aktivity, pro jejichz realizaci nepotrebujete pocitac,

tablet ani mobilni telefon. Treba sport, cetbu, kontakt s kamarady v realném svété apod.

Pi praci s pocitacem délejte prestavky (cca po 30 minutach u déti, po hodiné u dospélych).
Protahnéte se — zatahnéte ramena dopredu a dozadu, sklorite hlavu napravo, nalevo, otocte se vpravo,

vlevo, protahnéte zapésti a nohy.
Nejezte u pocitace, mobilu ¢i tabletu. Zachovejte pravidelné stravovaci navyky.

Hodinu pred spanim nepouzivejte pocita¢, tablet, mobilni telefon ¢i jiny zdroj svétla s pfevahou modré slozky
(zarivky, LCD televize atd).

Monitor pocitace neumistujte proti oknu ani zady k oknu, zvyseny jas a odraz svétla vice namaha zrak.

PFi praci vecer by monitor nemél byt jedinym zdrojem svétla v mistnosti.
Dodrzujte zasady spravného sezeni u pocitace (dale v textu).

Mistnost, ve které na pocitaci pracujete, pravidelné vétrejte - zajistéte dostatek vzduchu.

Vzdalenost monitoru od oci Stred obrazovky by mél byt

by méla byt zhruba 45-70 cm. asi 20-35° pod horizontalni
Pti sedu by méla byt vyska osou oci a horni hrana mirné

desky totozna s vyskou
loktud. Predlokti a nadlokti

nad horizontalni osou oci.

by mélo svirat thel 90°.

4

# Klavesnice a mys by méla
.. byt v oblasti dosahu
Zidle by méla umozriovat
r vpred 50 cm, u zen 44 cm.
* S

vzprimené drzeni zad. .
Dosahova oblast do stran

je umuzu 77 cm a u zen 69

cm. Pro podporu predlokti

Lytko se stehnem by mélo - o
doporucujeme pouzivat

svirat v koleni uhel 90°. . .
gelovou podlozku pro mys.

Nohy by mély mit dostatecny prostor, aby sly natahnout. Vyska stolu by méla byt asi
Idealni a velmi efektivni je nozni opérka, kterou Ize polohovat 72 cm nad podlahou, u zen
a naklanét. 0 néco méne.
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Téma:
Zavislost na internetu
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Na ¢em vSem miuize byt ¢lovék zavisly? A co to vlastné znamena byt na nécem zavisly?
Existuji i pozitivni zavislosti? Jaké napriklad?

Co je podle vas zavislost na internetu? D& se néjak vymezit?

Jak pozname, Ze je nékdo zavisly na internetu?

Jak dlouho byste vydrzeli bez internetu? A jak dlouho bez mobilniho telefonu?

Kdybyste se chtéli zavislosti na internetu zbavit, jak byste to udélali?

Q000000

Jaky je vlastné rozdil mezi drogovou zavislosti (napfiklad zavislosti na alkoholu ¢i nikotinu)

a zavislosti na internetu?
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Spolecné s zaky vyzkousejte test zavislosti na internetu (The Chen Internet Addiction Scale - CIAS),

ktery je k dispozici na téchto srankach: http://poradna.adiktologie.cz/otestujte-se/?poll id=5.

Jak jste dopadli?

Vytvoite 2 kruhy rozdéléné do 24 sektoru (podobné jako kdyz krajite pizzu na jednotlivé dilky).

Jednotlivé sektory oéislujte (1-24). Zaky nechte jednotlivé sektory vybarvit podle toho, jaky typ aktivity

v priibéhu bézného pracovniho dne (kruh 1) a béhem vikendu (kruh 2) vykonavaji - napfiklad spanek (modra
barva), sport (zelena barva), jidlo (Zluta barva), pobyt venku (fialova barva), prace s pocitacem (Cervena barva),

skola (Seda barva) atd.

Denni aktivity (Sablona + priklad vypInéného zéznamu béZného pracovniho dne)

18 6 18

Cilem je predstavit zakovi, jak moc ¢asu travi u pocitac¢e na Ukor ostatnich aktivit. Pfestoze Zaci mohou i na pocitaci
vykonavat kreativni hodnotné aktivity, stfidani aktivit je nutné pro udrzeni fyzického i psychického zdravi. Cilem neni
odradit zaky od prace s modernimi IT nastroji a technologiemi, ale naucit je rozvrhnout si cas tak, aby netrpély ostatni

¢innosti dllezité pro jejich zdravy vyvoj. Vysledkem muze byt navrh nového ,idealniho” rozvrzeni volného casu zaka.
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Téma:
Nomofobie a syndrom FOMO

Mezi kybernemoci patfi také tzv. nomofobie a syndrom FOMO. Nomofobie (,,no mobile phobia”) je strach z toho,
ze mobilni telefon nemizeme z néjakého dlvodu pouzivat. S nomofobii Gzce souvisi syndrom FOMO (,fear of missing
out”). Jde o strach z toho, ze néco v online prostfedi zmeskdme, néco propasneme. Chceme mit neustéle prehled o tom,

co se déje, snazime se kontrolovat déni v prostredi socialnich siti apod.

Diskuze

Umite si predstavit, Ze byste byli na néjaky cas odlouceni od svého mobilni telefonu?

Jak dlouho byste toto odlouceni vydrzeli?

Stava se vam nékdy, ze napriklad citite vibrovani mobilniho telefonu, ktery mate v kapse,
prestoze vam ve skutecnosti nikdo nevold, neposila zpravy apod.?

(Zde se jedna o tzv. fantomové vibrace, priznak rostouciho zavislostniho chovani.)

Stava se vam, ze kdyz se s nékym bavite, bezdéky si hrajete s mobilnim telefonem -

napriklad soucasné sledujete statusy na socialnich sitich, ¢tete zpravy, vybirate e-maily apod.

Myslite si, Ze by mélo byt ve skole povoleno pouzivani mobilnich telefont o prestavce,

nebo byste mobily o pfestavce zakazali?

Kdybyste Sli s kamaradem tfeba do kina, vypnuli byste mobil, nebo pouze ztlumili zvuk,

pripadné jej prepnuli do rezimu ,letadlo”?
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Test urovné nomofobie (NMP-Q, lowa State University)

Test obsahuje celkem 20 otazek, ke kazdé otazce prifadte hodnotu 1 (naprosto nesouhlasim) az 7 (silné souhlasim).

Na konci testu naleznete vyhodnoceni.

Otazka 1 1 1 1 1 |

Citil/a bych se nepfijemné bez neustalého
° pristupu k informacim prostrednictvim svého
mobilniho telefonu.

Nastval/a bych se, kdybych se nemohl/a
0 podivat na informace na mém mobilnim
telefonu tehdy, kdyz bych to chtél/a udélat.

Znervéznovalo by mé, kdybych nemohl/a
o na svém mobilnim telefonu pfijimat zpravy
(udalosti, pocasi atd.).

Rozcilil/a bych se, kdybych nemohl/a pouzivat
° mobilni telefon a jeho mozZnosti tehdy,
kdyz bych chtél/a.

Vydésilo by mé, kdyby mi v telefonu
e dosla baterie.

Zpanikafil/a bych, kdybych vycerpal/a svij
o mésicni datovy limit nebo by mi dosel kredit.

Kdybych nemél/a dostupny signal operatora

° nebo se nemohl/a pripojit k Wi-Fi, pak bych
neustale kontroloval/a, jestli uz signal mam
nebo jestli uz je Wi-Fi dostupna.

Kdybych nemohl/a pouzivat sviij mobilni
o telefon, bal/a bych se nékde uviznou
(tfeba ve vlaku, autobusu).

Kdybych nemohl/a chvili svij mobilni telefon
o pouzivat, citil/a bych nutkani ho zkontrolovat.
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Kdyz u sebe nemam svij mobilni telefon...

Otazka 1 2 3 4 5 6 7

Citil/a bych se nervézni, protoze nemohu

@ okamzité komunikovat se svou rodinou a/nebo
prateli.

Q Bal/a bych se, protoze by mé nemohla moje
rodina nebo mi pratelé kontaktovat.

Citil/a bych se nervézni, protoze bych nemohl/a
Q pfijimat SMS zpravy a hovory.

Byl/a bych nervézni, protoze bych nebyl/a
@ v kontaktu se svou rodinou a prateli.

Byl/a bych nervézni, protoze bych nevédél/a,
@ jestli mé nékdo nechtél zastihnout.

Byl/a bych nervézni, protoze by byl prerusen
G muj trvaly kontakt s rodinou a prateli.

Byl/a bych nervoézni, protoze bych byl/a
@ odpojen/a od mé online identity.

Citil/a bych se nepfijemné, protoze bych

Q nemohl/a aktualizovat informace na svych
socialnich sitich a online médiich (v originale |
could not stay up-to-date with social media).

Citil/a bych se nepfijemné, protoze bych

@ nemohl/a pfijimat upozornéni na aktualizace
od mych kontaktt v ramci socialnich siti
a online médii.

@ Byl/a bych nervézni, protoze bych nemohl/a
kontrolovat e-maily.

@ Mél/a bych divny pocit, protoze bych
nevédél/a, co délat.

Sectéte své skore a zjistéte, jak na tom jste.
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Vysledky

20-40 Nejsi nomofobik. M&$ zdravy vztah ke svému mobilnimu zafizeni a nemas problém byt od néj oddélen.

41-80 Mirnd nomofobie. Jsi trochu nervézni, kdyz zapomenes svij telefon na den doma nebo uviznes nékde

bez Wi-Fi signalu, ale v zdsadé netrpis Zadnou vétsi uzkosti.

81-120 Stfedni nomofobie. Jsi ke svému pfistroji pripojen. Casto kontroluje$ aktualizace, kdy? jde$ po ulici

nebo hovofis s prateli, obcas citi$ Uzkost, kdyz jsi odpojen. Mél bys zahajit detox.

121-140 Tézka nomofobie. Bez svého mobilu nejsi schopen fungovat ani minutu, neustale jej kontrolujes.
Je to prvni véc, kterou rano kontrolujes, posledni véc, kterou kontrolujes v noci. Mobil dominuje

vétsiné tvych kazdodennich aktivit. Je tfeba zasdhnout a zahajit detox.
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Téma:

Pro¢ bychom neméli pred spanim
sledovat svételné zdroje s prevahou
modré slozky svétla?

(LCD, zarivky atd.)

Diskuze

Slyseli jste nékdy o tom, ze bychom si neméli pfed spanim hrat s mobilnim telefony nebo pouzivat pocitat?

Pro¢ bychom to neméli délat?

A proc jsou nékteré chytré mobilni telefony (smartphony) vybaveny rezimem, kterému se fika Night Shift

a v ramci kterého displej mobilu vecer z¢ervena?

Vysvétleni

Kazdy savec (tedy i ¢lovék) funguje v dennim rytmu = tzv. cirkadiannim rytmu, tedy rozlisuje den a noc. Vnimani rozdild
mezi dnem a noci probiha diky specialnim ¢astem mozku (suprachiasmatickym jadriim), které jsou umistény u optickych
nervl a jsou pfimo spojeny se sitnici oka. Jinymi slovy diky témto ¢astem mozku jsme schopni rozpoznavat svételné

zmény v okolnim prostredi.

Clovék je naprogramovén na stfidani dne a noci, a jakmile se za¢ne blizit noc, za¢ne mozek produkovat specialni hormon
(tzv. melatonin). Tento hormon v pribéhu noci ,Cisti télo” (odstrariuje toxické radikaly, zvySuje mnozstvi antioxidac¢nich
enzymu). Nejvice melatoninu télo produkuje v noci — mezi 3. a 4. hodinou ranni. Ve dne se pak produkce melatoninu

zastavi — praveé diky receptordm v mozku.

Cirkadianni cyklus ¢lovéka

Pokud pred spankem sledujeme svétlo — zejména jeho modrou ¢ast — tvorba melatoninu je blokovana (mozek vyhodnoti,
ze je svétlo — tedy denni ¢ast dne, tj. nebude hormon produkovat). U dospélych i déti pak dochazi k oslabeni imunity,

zvysuje se pravdépodobnost vzniku rakoviny, poruch spanku, vznik kardiovaskularnich onemocnéni apod.

Rezim ,night shift”, ktery Ize nastavit u nékterych mobilnich telefont a tabletd, redukuje modrou slozku svétla
vyzarujiciho z displeje. Proto obrazovka zc¢ervena, odstrani se z ni modra slozka. Zajistuje tak, aby produkce dllezitych

hormon probihala i v noci.
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Téma:
Kybernemoci

Namét pro zaky

1. Dokazali byste pfrifadit spravny nazev popisu ,kybernemoci”?

1. KYBERCHONDRIE 2. TECHNOSTRES 3. TECHNOFERENCE

4. KYBERZAVRAT 5. DIGITALNi AMNEZIE

A. Dezorientace a pocity zavrati zplsobené novym nebo neprehlednym digitalnim prostiedim, tfeba po aktualizaci
softwaru (zméni se rozlozeni ikon, barevnost, porusi se stereotyp, na ktery jsou uzivatelé navykli). Objevuje
se také pri prilis rychlém scrollovani obrazovkou, nebo napfiklad pfi sledovani filmu plném rychlych vizualnich

efektd.

B. Tendence rychle zapominat informace, které Ize vyhledat prostrednictvim internetu

(predevsim prostiednictvim Google, tzv. “Google efekt”).

C. Uzce souvisi s hypochondrii, projevuje se totiz vyhledavanim ptiznak(i onemocnéni na internetu, jez ¢asto
vede k neurézam, Uzkosti a iracionalnim obavam o vlastni zivot. Podnécuje projevy hypochondrie diky snadno
dostupnému obrovskému mnozstvi informaci umisténych na webu. Informace — ¢asto vytrzené ze souvislosti
- vyvolavaji zvysené znepokojeni uzivatelt bez lékarského vzdélani, ktefi nedokazou odlisit zavaznost

a vérohodnost udaja ziskanych z online vyhledavace.

D. Potfeba neustale prerusovat bézné aktivity, jako je konverzace, jidlo, sport nebo i sex kontrolovanim mobilt

¢i jinych elektronickych zafizeni. Zasahuje také do partnerskych a rodinnych vztahd a ma na né negativni dopad.

E. Moderni nemoc zpusobena neschopnosti jedince vyrovnat se s novymi informacnimi a komunikacnimi
technologiemi (ICT) psychicky zdravym nebo pozitivnim zptsobem. Civiliza¢ni choroba, projevujici se nutkavou

potiebou byt neustale online, byt ,,na pfijmu” a vstfebavat dalsi a dalsi informace.
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S kterymi zafizenimi ¢i technologiemi jsou spojeny kybernemoci, které se jmenuji ,,mysitida”,

~syndrom esemeskového krku” a tzv. ,tabletové rameno”?

Odpovédi na obé otazky naleznete na:
http://www.e-bezpeci.cz/index.php/rizikove-jevy-spojene-s-online-komunikaci/dalsi-temata/1338-kybernemoci-uvod-do-

problematiky

Material vznikl ve spolupraci
s projektem E-Bezpedi,
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